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Komentar SHARE Defense — SHARE Fondacije na Nacrt zakona o izmenama i dopunama
Zakona elektronskim komunikacijama

1. SHARE Defense zahteva preciziranje odredbi koje se odnose na zadrzavanje podataka i
predlaze izmenu ¢lana 18. koji se odnosi na €lan 128, preciziranjem osnova pristupa i
medunarodnih tehni¢kih standarda po kojima operatori ispunjavaju obavezu zadrzavanja
podataka.

SHARE Defense ukazuje na to da je zadrzavanje podataka jako intruzivna mera jer zadire u osnovna
ljudska prava i slobode. Zbog toga je neophodno da ta mera, kao ograniCenje ljudskih prava, bude
tretirana kao izuzetak, a ne kao pravilo, u skladu sa standardima koje je Republika Srbija preuzela
svojim C¢lanstvom u Savetu Evrope i ratifikacijom Evropske konvencije za zastitu ljudskih prava i
osnovnih sloboda.

Zadrzavanje podataka, koji otkrivaju gotovo sve o u€esnicima komunikacije i o samoj komunikaciji,
osim sadrzaja, omogucava kreiranje “digitalnih profila” gradana, potpuno suprotno dostignutom
standardu zastite ljudskih prava (posebno prava na privatnost). “Profilisanjem” (profiling) se mogu
otkriti veoma osetljive informacije o pojedincima (npr. pripadnost organizacijama, meduljudski odnosi,
zdravstveno stanje...). Treba napomenuti da u ostvarivanju ove mere ucestvuju operatori i drzavni
organi, pa se tako povecava rizik od zloupotreba i “curenja” podataka o korisnicima posebno u
drzavama poput naSe, gde nikada nisu jasno utvrdene procedure zadrzavanja i ustupanja ovih
podataka.

Nejasne zakonske odredbe mogu u velikoj meri da dovedu do ugrozavanja privatnosti gradana, zbog
Cega je neophodno precizirati odredbe Nacrta zakona i uskladiti ih sa Ustavom Republike Srbije.

SHARE Defense ukazuje i na postupak koji je pokrenut pred Evropskim sudom pravde, u vezi sa
inicijativom za ocenu saglasnosti EU Direktive 24/2006 sa Poveljom Evropske unije o osnovnim
pravima i slobodama. Nezavisni advokat (Advocate General) Kruz Viljalon je nedavno pruzio strué¢no
miSljenje o usaglasenosti ova dva evropska dokumenta, naSavSi da direktiva predstavija
nesrazmerno zadiranje u fundamentalna ljudska prava (pravo na privatnost), navodeci da nije
dovoljno da bude ispunjen formalni zahtev da ograni¢enje ljudskih prava mora da bude propisano
zakonom, nego je bitan i kvalitet tog zakona, odnosno kreiranje garancija da ovlas¢enje za
zadrzavanje podataka nece biti zloupotrebljeno. Izmedu ostalog, narocito je apostrofirana “opStost
razloga za pristup podacima”, to jest, za koriS¢enje ove mere za potrebe otkrivanja i procesuiranja
krivicnih dela, te zastite javne i nacionalne bezbednosti, zatim neodredenost roka za zadrzavanje (od
6 meseci do 2 godine), koji ostavlja dosta veliki prostor za nejednaku primenu u drzavama &lanicama
i potencijalne zloupotrebe uz pominjanje da zadrZavanje podataka ne obavljaju direktno drZavni
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organi nego telekomunikacioni operatori, $to jo$ viSe povecava rizik neovlas¢enog pristupa
zadrzanim podacima.

lako je ovo misljenje pravno neobavezujuée za sud, postoje velike Sanse da ¢e Direktiva 24/2006 biti
odbacena. Postavlja se pitanje da li je opravdano da Srbija istrajava na obavezi zadrzavanja
podataka, ako je izvesno da ¢e od toga odustati i Evropska unija.

SHARE Defense predlaze da se u predstoje¢em procesu Skrininga sa Evropskom komisijom postavi i
pitanje obaveze zadrzavanja podataka, odnosno da se otkloni svaka nedoumica u pogledu toga da li
je Srbija uopste duzna da transponuje Direktivu 24/2006, ako Evropski sud pravde odluci da je
protivna Povelji Evropske unije o osnovnim pravima i slobodama.

Dok se ova nedoumica ne otkloni, predlazemo jasnije preciziranje odredaba koje se odnose na
zadrzavanje podataka, naroc€ito ¢lanova 18. i 19. Nacrta zakona o izmenama i dopunama Zakona o
elektronskim komunikacijama. NaglaS8avamo da SHARE Defense u potpunosti podrzava stavove koje
je Poverenik za informacije od javnog znacaja i zastitu podataka o linosti izneo tokom Centralne
javne rasprave o ovom dokumentu. Neophodno je otkloniti sve nedoumice u pogledu ovlascenja za
pristup (osnov i razlozi), obaveza operatora, troSkova i perioda na koji se podaci zadrzavaju. Takode,
SHARE Defense u potpunosti podrzava ideju da se poveca transparentnost procesa uvodenjem
obaveze vodenja evidencije za operatore i drzavne organe koji zadrzavaju podatke, kao i stav da ta
evidencija mora da bude dostupna javnosti, uz uvodenje prekrSajne odgovornosti.

Konkretni predlozi za formulisanje ¢lanova o zadrzavanju podataka

SHARE Defense predlaze izmenu C&lana 18. koji se odnosi na ¢lan 128, preciziranjem osnova
pristupa i medunarodnih tehniCkih standarda po kojima operatori ispunjavaju obavezu zadrzavanja
podataka. Predlazemo da ¢lan 128. glasi:

.Obaveza zadrzavanja podataka
Clan 128.

(1) Operator je duzan da zadrzi podatke o elektronskim komunikacijama iz ¢lana 129. stav 1. ovog
zakona (u daljem tekstu: zadrzani podaci).

(2) Pristup zadrzanim podacima nije dopusten bez pristanka korisnika, osim na odredeno vreme i na
osnovu odluke suda, ako je to neophodno radi vodenja krivicnog postupka ili zastite bezbednosti
Republike Srbije, na nacin predviden zakonom.
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(3) Operator obavezu zadrzavanja podataka iz stava 1. ovog clana ispunjava u skladu sa
medunarodnim tehniCkim standardima Evropskog instituta za standardizaciju u oblasti
telekomunikacija koji se se odnose na zadrzane podatke (ETSI LI).

(4) Operator iz stava 1. ovog €lana je duzan da zadrzi podatke u izvornom obliku ili kao podatke
obradene tokom obavljanja delatnosti elektronskih komunikacija.

(5) Operator iz stava 1. ovog €lana nije duzan da zadrzi podatke koje nije proizveo niti obradio.

(6) Operator iz stava 1. ovog Clana duzan je da zadrZzane podatke Cuva Sest meseci od dana
obavljene komunikacije.

(7) Operator je duzan da zadrZzava podatke tako da im se bez odlaganja moze pristupiti, odnosno da
se bez odlaganja mogu dostaviti na osnovu odluke suda, za potrebe iz stava 2. ovog Clana.

(8) Operator je duzan da na svojoj Internet stranici objavljuje i redovno azurira informacije o
karakteristikama i vrstama podataka u odnosu na konkretnu vrstu komunikacije, koje zadrzava
kako bi ispunio obavezu iz stava 1. ovog ¢lana.

(9) Nadlezni drzavni organ koji ostvaruje pristup, odnosno kome se dostavljaju zadrzani podaci,
duZan je da vodi evidenciju o pristupu, odnosno dostavljanju zadrzanih podataka, koja narocito
sadrzi: odredenje sudskog akta koji predstavlja pravni osnov za pristup, odnosno dostavljanje
zadrzanih podataka, datum i vreme pristupanja, odnosno dostavljanja zadrzanih podataka, kao i da
ovu evidenciju Cuva kao tajnu, u skladu sa zakonom kojim se ureduje tajnost podataka.

(10) Kada nadlezni drzavni organ nije u moguénosti da ostvari pristup zadrzanim podacima bez
pristupa prostorijama, elektronskoj komunikacionoj mrezi, pripadaju¢im sredstvima ili elektronskoj
komunikacionoj opremi operatora, operator iz stava 1. ovog €lana duzan je da o primljenim zahtevima
za pristup, odnosno dostavljanje zadrzanih podataka, vodi evidenciju, koja naroCito sadrzi
identifikaciju ovlaséenog lica koje je pristupilo zadrzanim podacima, odnosno kome su dostavljeni
zadrzani podaci, odredenje akta koji predstavlja pravni osnov za pristup, odnosno dostavljanje
zadrzanih podataka, datum i vreme pristupanja, odnosno dostavljanja zadrzanih podataka, kao i da
ovu evidenciju Cuva kao tajnu, u skladu sa zakonom kojim se ureduje tajnost podataka.”
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Obrazlozenje: PredloZzenim izmenama ¢lana 128. (novi stav 2), preciziraju se razlozi za pristup
podacima. Naime, odredbe vazeceg Clana 128. stav 1. propisuju sledece razloge za pristup
podacima: sprovodenje istrage, otkrivanje kriviénih dela i vodenje krivicnog postupka, kao i zastita
nacionalne i javne bezbednosti Republike Srbije. Ova formulacija je preuzeta iz odgovarajuce
evropske direktive, i to Direktive 95/46 koja se odnosi na zastitu podataka o li€nosti. Nacin na koji je
transponovana u Zakon o elektronskim komunikacijama je prilicno sporan. Naime, ova direktiva u
¢lanu 13. zaista spominje razloge koji su zapravo izuzeci od garancija u vezi sa zastitom podataka o
licnosti, koji su ovako opsSte formulisani zbog neujednacenosti pravnih sistema drZzava clanica u
oblasti nacionalne bezbednosti i vodenja krivicnog postupka, pa se svakoj drzavi Clanici ostavlja
mogucnost da sama formuliSe izuzetke od garancija iz direktive. To ne znaci da svi ovi razlozi moraju
da budu predvideni konkretnim zakonom, imajuéi u vidu da citirana odredba direktive ima formulaciju
‘may” (“moze”), a ne “must” (“mora”), §to jasno ukazuje da se prilikom transponovanja uzimaju u obzir
specifiénosti pravnih sistema drzava ¢lanica. Clan 41. stav 2. Ustava Republike Srbije, postavlja uZi
krug razloga za pristup podacima, i to radi vodenja krivicnog postupka ili zastite bezbednosti
Republike Srbije, na nacCin predviden zakonom. Jasno je da nas Ustav ne poznaje institute “otkrivanje
krivicnog dela” i ne pravi razliku “javne” i “nacionalne” bezbednosti. lako se Ustavni sud nije
izjaSnjavao o ovom pitanju, najsigurnije je prihvatiti sugestiju Poverenika i drzati se strikino
formulacije iz ¢lana 41. stav 2. Ustava.

PredloZzenim izmenama Clana 128. stava 3. se precizira o kojim se medunarodnim standardima radi.
Smatramo da “standardi” koji se pominju u ¢lanu mogu biti samo standardi Evropskog instituta za
standardizaciju u oblasti telekomunikacija, i to oni iz LI serije (Lawful Interception). Nadlezno
ministarstvo nije objasnilo koji su standardi u pitanju, pa smatramo da je u interesu pravne sigurnosti
neophodno da se navede koji su to tehnicki standardi. Takode, treba imati u vidu da su standardi
promenljiva kategorija i da je neophodno da se stalno aZuriraju. Dodatno, ako se odredi obaveza
ponasanja po nekom standardu, onda je neophodno da nadlezno ministarstvo pokrene proceduru za
uvodenje konkretnog standarda u nas pravni sistem (prevodenje na SRPS) u skladu sa propisima koji
ureduju standardizaciju.

Predlog za formulaciju novog stava 6. ovog ¢lana predvida skraéivanje roka u kom su operatori duzni
da zadrZavaju podatke sa 12 na 6 meseci, imajucéi u vidu da to omogucava Cak i Direktiva 24/2006.
Treba napomenuti da zakoni mnogih zemalja u Evropi (EU, EEA, neke zemlje kandidati) predvidaju
upravo ovaj rok. Taj rok predvidaju Austrija, Kipar, Litvanija, Luksemburg, Rumunija, Svedska,
Lihtenstajn, Norveska i Svajcarska za sve zadrzane podatke, odnosno Malta i Holandija za zadrzane
podatke u vezi sa Internet uslugama. Pitanje ovog roka nije tehni¢ko pitanje nego je upravo u vezi sa
procenom srazmernosti mere zadrZzavanja podataka u odnosu na zastitu privatnosti korisnika, jer $to
je duzi period zadrZavanja, to je veci rizik ugroZzavanja privatnosti. Treba napomenuti da je u Litvaniji
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postojala zakonska obaveza da operatori zdrzavaju podatke koje prenose odredeno vreme i €ine ih
dostupnim bez ikakvih troSkova drzavnim organima. Medutim, Ustavni sud Litvanije je joS 2002.
godine ovakve odredbe o zadrzavanju podataka proglasio neustavnim jer nije bilo vremenskog
ogranienja i jer su besplatne. Sud je zato dozvolio operatorima da sami odlu¢e koliko ¢e dugo i u
kojem obimu zadrzavati podatke.

Predlog za formulaciju novog stava 8. ovog ¢lana je posledica nedovoljno preciziranih vrsta zadrzanih
podataka. Naime, €lan 129. Zakona o elektronskim komunikacijama nosi naslov Vrste zadrzanih
podataka, ali se zapravo radi samo o kriterijjumima po kojima se mogu prepoznati zadrzani podaci.
Javnost bi morala da bude informisana o konkretnim vrstama podataka koje operatori zadrZzavaju da
bi ispunili zakonsku obavezu. Ustavni sud je doneo odluku u kojoj je utvrdeno da se zahtevi u vezi sa
zadrzanim podacima ne mogu regulisati aktom niZze pravne snage od zakona, a to se odnosi i na
obim (vrste) zadrZanih podataka. Direktiva 24/2006 daje iscrpan spisak svih zadrzanih podataka, po
svakoj konkretnoj vrsti komunikacije, ali je ona, kao $to smo vec¢ naveli, upravo i zbog toga sporna. To
sve onemogucéava da se iscrpni spisak vrsta podataka nade u Zakonu.

Neophodno je da javnost bude informisana o tome koji se podaci zadrZavaju, a logi¢no je da to bude
obaveza operatora, koji ¢e na svom sajtu redovno objavljivati koje se vrste podataka zadrzavaju za
potrebe izvrSavanja zakonskih obaveza iz ¢lana 128. stav 1. Na primeru telefonskog saobracaja,
operator bi bio obavezan da objavi da zadrzava sledeée podatke: vreme pocetka poziva, trajanje
poziva, vreme kada je poziv okoncan, broj sa koga se poziva, broj koji se poziva itd. Ova obaveza bi
tako pomogla gradanima da steknu uvid u to Sta su zapravo zadrZani podaci, Sto trenutno nije
moguce zbog opste formulacije ¢lana 129.

2. SHARE Defense predlaze izmenu ¢lana 130. stava 2. vazeCeg Zakona o elektronskim
komunikacijama koji glasi:

“(2) Operator je duzan da, radi ostvarivanja obaveze iz stava 1. ovog ¢lana, o svom trosku
obezbedi neophodne tehni€ke i organizacione uslove, kao i da dokaze o tome dostavi
Agenciji, u skladu sa odredbama ovog zakona.”

Clan treba da se podeli na dva stava koji glase:

(2) Operator je duzan da, radi ostvarivanja obaveze iz stava 1. ovog ¢lana, obezbedi neophodne
tehnicke i organizacione uslove, u skladu sa medunarodnim tehnic¢kim standardima iz ¢lana 128.
stav 3. ovog Zakona.
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(2a) Troskove obezbedivanja tehni¢kih i organizacionih uslova iz stava 2. ovog ¢lana snose
drzavni organi koji su, u skladu sa zakonima koji ureduju krivicni postupak i zastitu
bezbednosti Republike Srbije, ovlaséeni da pristupaju zadrzanim podacima na odredeno
vreme, na osnovu odluke suda, a za potrebe vodenja krivicnog postupka i zastite bezbednosti
Republike Srbije.

Obrazlozenje: Smatramo da je obaveza zadrzavanja podataka nesrazmerni teret za operatora.
Obavezu zadrZzavanja podataka namece drZzava imperativnom normom, pa se ne €ini opravdanim da
troSkove tih mera snose operatori, ve¢ je neophodno prebaciti ih na drzavu, odnosno organe koji su
ovlaséeni za pristup zadrzanim podacima (organi unutrasnjih poslova, bezbednosti i odbrane). Treba
napomenuti da je praksa da troSkove presretanja i zadrzavanja podataka snose drzavni organi
zazivela i u nekim drzavama Evrope na Sta ukazuje i vodecCa organizacija u svetu koja se bavi
problemima presretnja “SS8” u svom Il izdanju “Vodi€ za zakone o presretanju elektronskih

komunikacija”. U skladu s tim, u Austriji i Estoniji iako operatori kupuju opremu, imaju pravo na
povracaj novca od drzave. On se procenjuje u svakom pojedinacnom slu€aju, dok u Nemackoj
operatori koji imaju ispod 10.000 pretplatnika nemaju obavezu nabavke opreme, ve¢ samo pruzanja
podrske drzavnim organima u ovom procesu. Takode, dosadasnja formulacija, koja je predvidala da
operator obezbeduje neophodne tehniCke i organizacione uslove, a dokaze o tome dostavlja Agenciji
je jako Siroka pa nije jasno kakav je karakter ove obaveze. Posebno je sporno Sto je za
neispunjavanje ove (nejasne) obaveze, shodno ¢lanu 137. Zakona o elektronskim komunikacijama,
predvidena kazna za prekrsaj, i to ona najviSa (raspon od 1.000.000,00 do 2.000.000,00 dinara) za
pravno lice, kao i za odgovorno lice u pravnom licu (raspon od 100.000,00 do 150.000,00 dinara).
Zbog toga je neophodno ostvarivanje obaveze vezati za ETSI LI standard, a eventualnu prekrSajnu
odgovornost preformulisati u tom kontekstu.

3. SHARE Defense u potpunosti podrzava stav Poverenika za informacije od javnhog znacaja i
zastitu podataka o licnosti u pogledu redefinisanja ¢lana 19. koji formuliSe novi €élan 130a
Zakona o elektronskim komunikacijama.

Neophodno je informisati javnost o razmerama zadrZavanja podataka, uz postovanje razloga zbog
kojih odredene informacije ne mogu da budu dostupne. Medutim, javnosti ne treba uskracivati pravo
da sazna one podatke koji nisu i koji ne mogu biti tajni, kao i one Cija dostupnost ne predstavlja
krSenje garancija vezanih za zastitu podataka o li¢nosti.

SHARE Defense je kao deo nevladinog sektora, posebno zainteresovan da informacije o zadrzavanju
podataka budu dostupne na najoptimalniji moguci nacin, posebno imajuéi u vidu razmere zadiranja u
privatnost komunikacije korisnika. PodsetiCemo na neverovatan podatak koji je Poverenik izneo posle
nadzora nad operatorima mobilne telefonije, gde je utvrdeno da je samo kod jednog operatora
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zabeleZeno 270.000 samostalnih pristupa. Ovo pitanje treba posmatrati i u kontekstu civilne kontrole
sluzbi bezbednosti i njihovog otvaranja ka javnosti. Smatramo da na ovom polju treba zaista jos
mnogo toga da se uradi, posebno u prepoznavanju uloge NVO sektora, u kome drzava treba da
prepozna partnere, a sve u cilju pronalazenja adekvatnog balansa izmedu zastite dva legitimna
interesa: privatnosti na jednoj i bezbednosti na drugoj strani.

Nije na odmet pomenuti ni nedavnu presudu Evropskog suda za ljudska prava u slu€aju Inicijativa
mladih za ljudska prava protiv Srbije, gde je sud nedvosmisleno podrzao stanoviste da odredeni
podaci koji se odnose na rad sluzbi bezbednosti moraju da budu dostupni. Konkretno, rec je o broju
prisluskivanih lica. Ova odredba ima za cilj da pruzi slicne statistiCke podatke o zahtevima za pristup
u toku jedne kalendarske godine. Ponavljamo da je ovu odredbu neophodno preformulisati na osnovu
sugestija Poverenika, na sledeci nacin:

» da se obavezu operatori i organi koji zahtevaju pristup zadrzanim podacima da sastavljaju
evidencije, a potom ih u odredenom roku dostavljaju telu nadleznom za zastitu podataka o
licnosti;

« da te evidencije sadrze sledeCe podatke: o broju zahteva za pristup zadrzanim podacima,
broju ispunjenih zahteva za pristup zadrZzanim podacima, vremenu koje je proteklo od dana od
kada su podaci zadrzani do dana kad je ovlad¢eni organ zatrazio pristup podacima (kako to
stoji u ¢lanu 130a);

« da se evidencije uCine dostupnim javnosti putem objavljivanja na Internet stranicama
operatora, drZzavnih organa i Poverenika, kao tela nadleznog za zastitu podataka o li¢nosti;

» da se predvidi odgovornost za prekrSaj za operatora/drzavni organ koji ne ispuni obavezu
sastavljanja i dostavljanja Evidencije, i to najviSom nov€anom kaznom (od 1.000.000,00 do
2.000.000,00 dinara), imajuci u vidu interes koji se ostvaruje ovim normama.

4. SHARE Defense predlaze brisanje ¢lana 14. Nacrta koji se odnosi na izmenu ¢lana 53.
Zakona o elektronskim komunikacijama.

SHARE Defense smatra da je apsolutno nedopustivo i protivnho institutu opsteg ovlaséenja da
nezavisni regulator iz oblasti elektronskih komunikacija daje prethodnu saglasnost na ugovore o
medupovezivanju, buduci da nije jasan razlog za uvodenje ove obaveze, a obrazlozenje je izostalo.
Naime, koja je svrha vodenja registra ugovora o medupovezivanju koji sadrze, izmedu ostalog, i
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komercijalne elemente koji su proglaseni poslovnom tajnom? Cini se da je to nesrazmerna obaveza
za operatore koja ¢ak ne postoji ni u nasem neposrednom okruzenju (Crna Gora i Madarska).

Drugo, obaveza se odnosi na sve ugovore o medupovezivanju, ne samo one o medunarodnom
medupovezivanju. Kakav je interes agencije da vodi registar o ugovorima o medupovezivanju i koji
javni interes se time §titi? Zastithe odredbe u odnosu na interkonekciju imaju smisla samo ako
dominantni operatori zloupotrebljavaju svoj polozaj na trziStu i uskracuju medupovezivanje tom
zloupotrebom. Ipak, to je pitanje zastite konkurencije, i to ex post regulacije, po Zakonu o zastiti
konkurencije i ex ante, u pogledu pravila o operatoru sa ZTS.

Treba posebno napomenuti da RATEL potpuno protivzakonito, tri godine od usvajanja Zakona o
elektronskim komunikacijama, primenjuje Pravilnik o uslovima i postupku izdavanja odobrenja
javhom telekomunikacionom operatoru za povezivanje domace telekomunikacione mreze sa
telekomunikacionom mrezom druge drzave, koji ureduje uslove i postupak izdavanja odobrenja za
povezivanje domace telekomunikacione mreze sa telekomunikacionom mrezom druge drzave.
Podse¢amo da je kategorija odobrenja ukinuta stupanjem na snagu Zakona o elektronskim
komunikacijama i da se od tada sve usluge elektronskih komunikacija pruzaju po rezimu opsteg
ovlascenja, dok je obaveza pribavljanja dozvole ostala samo u pogledu dozvole za koriS¢enje radio-
frekvencija i dozvole za numeraciju. To su jedine dve situacije u kojima Zakon o elektronskim
komunikacijama predvida prethodnu odluku Agencije u upravnom postupku. Uvodenje instituta
“saglasnosti’ je vracanje korak unazad, odnosno pokusSaj vracanja “na mala vrata” odobrenja i
licenciranja i to bez jasnih razloga i opravdanja. Naime, medupovezivanje je takode usluga
elektronskih komunikacija (koja se pruza u veleprodaji), koja ni u ¢emu nije specificha u odnosu na
ostale usluge, pa ne postoji opravdanje za drugadiji pravni rezim.

Ovaj poku$aj zakonopisca se moze tretirati kao legalizacija bespravnog stanja koje je postojalo usled
neuskladenosti pomenutog pravilnika i Zakona o elektronskim komunikacijama, s tim Sto se Cak i Sire
postavlja, jer se odnosi i na usluge domacéeg i na usluge medunarodnog medupovezivanja.

Zbog toga SHARE Defense insistira da se sporna odredba Nacrta zakona o elektronskim
komunikacijama izbriSe, a da se sporni pravilnik stavi van snage, imajuci u vidu da je u suprotnosti sa
aktom vece pravne snage — zakonom, $to ukazuje i na njegovu potencijalnu neustavnost.

5. SHARE Defense predlaze da se u ovaj zakon unesu odredbe Direktive 2009/136/EC kojima
se uvode izmene i dopune Direktive 2002/58 godine, a u vezi sa zahtevima koji se odnose na
pohranjivanje podataka u terminalnoj opremi korisnika i/ili pristupu veé pohranjenim
podacima (cookies provision), i to dopunama ¢élana 118. Zakona o elektronskim
komunikacijama koji se odnosi na nezatrazene poruke.
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Odredbe ¢lana 5(3) Direktive 2009/136/EC (cookie provision) se odnose na obaveze drzava Clanica
EU da obezbede da se pohranjivanje informacija ili pristup ve¢ pohranjenim informacijama o korisniku
uredi na takav nacin da korisnici za to daju svoj prethodni informisani pristanak u skladu sa zahtevima
Direktive 95/46. Ova obaveza se odnosi, izmedu ostalog i na “kolaci¢e” (cookies), i druge dodatke
(tehnologije) koji se koriste za pracenje navika korisnika na Internetu. Internet pretrazivaci instaliraju
bez znanja korisnika takve dodatke, da bi potom ti dodaci beleZili informacije o navikama korisnika na
Internetu (najCeSce se beleze podaci o pocCetku i trajanju sesije, broju poseta odredenom sajtu,
drugim sajtovima koji se posecuju, IP adresa korisnika itd). Ovi podaci se potom koriste za potrebe
targetiranog odnosno personalizovanog marketinga, sto je, ako ne postoji pristanak, nedozvoljena
obrada podataka o korisniku i posredno ugrozavanje njegove privatnosti.

Zbog toga je neophodno precizirati da korisnici Interneta, pri poseti nekom portalu, moraju biti
informisani o postojanju “kolaci¢a” (cookies) ili drugih tehnologija podobnih za pracenje korisnika,
njihovim vrstama i nameni, uz pruzanje mogucnosti korisniku da pristane na takvu obradu svojih
podataka i uz moguénost da taj pristanak naknadno povuce (opt-in i opt-out). Ovde se zapravo radi o
implementaciji specificnih pravila u vezi sa zastitom podataka o li€nosti u oblasti informaciono-
komunikacionih tehnologija (Notice and Consent System). Ove obaveze se ne odnose na instaliranje
dodataka u svrhu pruzanja usluge koju je zahtevao sam korisnik (apsolutno neophodni kolacici), ali
Cak i tada bi mogla postojati obaveza za pruzaoca usluge da informiSe korisnika o dodacima koji se
instaliraju da bi se usluga normalno pruzala (na primer, apsolutno neophodni kolaci¢i bez kojih neki
Internet sajt ne bi radio).

Predlazemo da se ¢lan 118. Zakona o elektronskim komunikacijama dopuni novim stavovima
4, 4a, 4b i 4c koji glase:

“(4) Lica koja koriste kolacCi¢e (cookies) ili slicne tehnologije za pracenje korisnika, radi obrade tih
podataka (na primer belezenja, kasnijeg pristupa tim podacima prosledivanja tre¢im licima i sl), duzna
su da korisnika obaveste najmanje o:

1. postojanju kolaci¢a (cookies) ili slicnih tehnologija za pracenje korisnika;

2. podacima o korisniku koji se obraduju koriS¢enjem kolacica ili drugih tehnologija za pracenje
korisnika;

3. svrsi obrade podataka o korisniku;
4. licima koji imaju pristup tim podacima.

(4a) Lica iz stava 4. ovog Clana, duzna su da korisnicima omogucée da daju prethodni informisani
pristanak na obradu podataka iz stava 4. ovog €lana (opt in) ili da takav pristanak naknadno povuku
(opt out).
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(4b) Ako korisnici ne pristanu na obradu njihovih podataka, ili ga naknadno povuku, lica iz stava 4.
ovog Clana su duzna da se uzdrZze od obrade tih podataka, odnosno duzna su da prestanu sa
obradom vec prikupljenih podataka, a da do tada prikupljene podatke su duzni da izbriSu, odnosno
ucine neprepoznatljivim.

(4c) Stavovi 4-4a ovog Clana se ne primenjuju na kolaci¢e ili druge slicne tehnologije koje su
neophodne za pruzanje usluge koju je korisnik sam zahtevao (apsolutno neophodni kolacic¢i i sli¢ne
tenologije), ali su lica iz stava 4. ovog Clana duzna da korisnika obaveste o postojanju ovakvih
kolaci¢a i sli¢nih tehnologija za pracenje korisnika.*

6. SHARE Defense predlaze da se jasno definiSe Sta se podrazumeva pod obavezom operatora
iz ¢lana 37. stav 2. tacka 15)

Ova odredba zakona govori o obavezi operatora da primenjuje mere za spre€avanje i suzbijanje
Zloupotreba i prevara u vezi sa koris¢enjem elektronskih komunikacionih mreza i usluga. Zakon ne
definiSe na koje se ovo zloupotrebe i prevare odnosi, a to ne precizira ni Pravilnik o opstim uslovima
za obavljanje delatnosti elektronskih komunikacija po reZimu opsteg ovlaséenja, koji predvida da je
operator duzan da, u skladu sa propisima, primeni odgovarajuce tehniCke i druge mere, u cilju
spreCavanja zloupotreba i prevara u vezi sa koriS¢enjem elektronskih komunikacionih mreza i usluga.
Smatramo da su citirane odredbe Zakona i Pravilnika nejasne i preSiroke i da daju moguénost
arbitrarnog tumacenja $ta se podrazumeva pod zloupotrebom i prevarom.

Naime, radi se naime o pravnim kategorijama, Cije tumacenje ne moZze biti prepusteno nezavisnom
regulatoru iz oblasti elektronskih komunikacija, nego sudu. Jo$ spornija je definicija iz pravilnika koji
neodredeno upudéuje na ,propise“. Smatramo da smisao Direktive 2002/20 o autorizaciji mreza i
usluga elektronskih komunikacija, sa kojom je ovaj zakon uskladen, nije bio da se upusta u pravne
kvalifikacije zloupotreba i prevara, nego da utvrdi odgovarajuci tehnicki standard koji ¢e omoguciti
najvec¢i moguéi stepen zastite elektronske komunikacione mreze od prevara i zloupotreba koje se
odnose na elektronsku komunikacionu uslugu a ne na sadrzZaj komunikacije. NazZalost, u praksi se
upravo deSavalo da su se razni drZavni i nedrzavni entiteti obraéali operatorima sa zahtevom za
filtriranje/blokiranje sadrzaja. Najpoznatiji je primer Uprave za igre na srec¢u koja je pre par godina
zahtevala od pruzalaca usluga Interneta da blokiraju pristup listi sajtova za onlajn kladenje,
pozivanjem na odredbe Zakona o igrama na sreCu koji propisuje da se igre na srecu mogu
organizovati samo na osnovu prethodno pribavljene dozvole. Medutim, taj zakon nije imao odredbu
koja daje ovlaséenje za blokiranje/filtriranje, pa zahtev nije bio osnovan. U toj situaciji je moglo da se
desi da neki operatori, zbog nejasne odredbe Zakona o elektronskim komunikacijama, poslusaju
Drzavnu lutriju Srbije, Sto bi predstavljalo zapravo nesrazmerno zadiranje u pravo na slobodu
izrazavanja, i to zbog nejasnog regulatornog okvira. Podse¢amo da za blokiranje sadrzaja mora da
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postoji jasno ovlaséenje u zakonu, da je mera srazmerna cilju koji treba da postigne i neophodna u
demokratskom drustvu.

Predlazemo da se C¢lan 37. stav 2. tacka 15) iskljuCivo odnosi na prevare i zloupotrebe u vezi sa
pruzanjem usluga elektronskih komunikacija (na primer Bypass), bez ikakvog ulazenja u sadrzaj koji
se prenosi elektronskim signalom (Sto bi moralo da bude predmet drugih zakona, na primer Zakona o
elektronskoj trgovini, budu¢eg Zakona o informacionoj bezbednosti i sl), tako da glasi:

“15) primene tehni€ke standarde u cilju spre€avanja i suzbijanja zloupotreba i prevara u vezi
sa koriséenjem elektronskih komunikacionih mreza i usluga, bez ulazenja u sadrzaj koji se
koriSéenjem tih mreza/usluga prenosi;”

Vladan Joler
SHARE Defense — SHARE Fondacija

U Novom Sadu,
20. 12. 2013.
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